UBND TINH BINH BINH CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HQC VA CONG NGHE Déc 1ap — Tu do — Hanh phiic
S6:292 /QD-SKHCN Binh Pinh, ngay 25 thang 9 nam 2024
QUYET PINH

V& viéc ban hanh Quy ché bio dam an toan théng tin
cua Sé Khoa hoc va Cong nghé

GIAM POC SO KHOA HQC VA CONG NGHE

Can cwr Ludt Cong nghé thong tin ngay 29/6/2006,

Can cur Ludt An toan thong tin mang ngay 19/11/2015;

Can cir Quyet dinh s6 22/2021/0D-UBND ngay 11/6/2021 ciia Uy ban
nhan dan tinh Binh Dinh vé viéc ban hanh quy ché bao dam an toan thong tin

mang trong hoat dong wng dung cong nghé thong tin cua cac co quan nha nudc
trén dia ban tinh Binh Dinh;

Can cir Quyét dinh s6 01/2022/0P-UBND ngay 07/01/2022 ciia Uy ban
nhdn,ddrg tinh Binh Dinh vé viéc Quy dinh chirc nang, nhiém vu, quyén han va
Co cdu to chirc cua So Khoa hoc va Cong nghé;

Xét dé nghi cia Truwcng phong Qudn 1y cong nghé va S6 hiru tri tué.
QUYET PINH:

Picu 1. Ban hanh “Quy ché bao dam an toan thong tin cua So Khoa hoc
va Cong nghé”.
Picu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Picu 3. Chanh Vin phong, Truong cac phong va Lanh dao cac don vi
chiu trach nhiém thi hanh Quyét dinh nay./, JL

Noti nhgn: KT. GIAM POC
- Nhu diéu 3; . . .

- Lanh dao S&; PHO GIAM DOC
-Luu VT, CN. )

~ Nguyén Hiru Ha
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QUY CHE

Bédo dam an toan thong tin cia S¢ Khoa hoc va Cong nghé
(Kém theo Quyét dinh 56 292/1QD-SKHCN ngay 25 thang o9nam 2024
cua So Khoa hoc va Cong nghé)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Muc dich bio dam an toan, an ninh thong tin

1. Giam thiéu duoc cic nguy co gdy su c6 mat an toan thong tin va dam
bdo an ninh thong tin trong qua trinh tac nghiép ctua can by, cong chiic, vién
chue.

2. Cong tac dam bao an toan, an ninh thong tin, bao mat trén moi truong
mang 1a mot trong nhitng nhi¢m vy trong tam dé dam bao thanh cong trong viéc
ung dung cong nghé¢ thong tin trong hoat dong cua S¢.

Piéu 2. Phan nhém s cd an toan thong tin mang

1. Tan cong mang: Tén cong lam qua tai hé théng, gay gian doan dich vu,
thuong do 16 hong bao mat chua duge va.

2. Ma d@c/phén mém doc hai: Phan mém doc hai tu sao chép, pha huy hoac
ma hoa dir li€u, do1 khi doi tién chudc dé giai ma.

3. Mat mat/ro ri dit liéu: Mat dir liéu quan trong hodc 10 ri thong tin do 15i
hé thong hodc hanh vi sai.

4. Chinh sach/quy trinh: Vi pham quy dinh an ninh nhu str dung phan mém
khong hop phap hodc quan 1y dir li¢u khong dung.

5. Tan cong xa hoi: Lira nguoi diung cung cap thong tin ca nhan hoic
quyén truy cap.

Piéu 3. Pham vi, ddi twong ap dung

Quy ché nay 4p dung d6i véi tit ca cac can bd, cong chirc vién chic cua
cac phong va cac don vi truc thuéc S6 Khoa hoc va Cong nghé khi tham gia
khai thac, st dung hé thong cong nghé thong tin ctaa Sé.
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Chuong I1
QUY PINH PAM BAO AN TOAN, AN NINH THONG TIN

Pi¢u 4. Cac bién phap quan ly vin hanh trong cong tic dam bao an
toan, an ninh thong tin

1. Pbi v6i Lanh dao So va Lanh dao cac don vi:

a. Trang bi diy du cac kién thirc bao mat co ban cho can bd, cong chic,
vién chure trudc khi cho phép truy nhéap va st dung h¢ thong thong tin.

b. B tri can bo chuyén trach vé an toan hé thong thong tin.

c. Xac dinh va phan bo kinh phi chi thuong xuyén can thiét cho cac hoat
dong lién quan dén viéc bao vé hé thong thong tin, thong qua viéc dau tu cac
thiét bi tudong lira, cac chuong trinh chéng thu rac, phan mém diét vi rat may
tinh trén cac may tram, may chu va cac cong viéc khac co6 lién quan dén viéc bao
dam an toan, an ninh thong tin.

d. Bo tri it nhat 01 may vi tinh riéng, khong két ndi mang ndi b va mang
Internet dung dé quan ly, soan thao cac tai li¢u mat theo quy dinh.

2. D61 voi can bo chuyén trach cong nghé thdng tin tai So:

a. Tham muu chuyén mén va van hanh an toan hé théng thong tin cua S0,
trién khai cac bién phap bao dam an toan, an ninh thong tin cho tit ca can b9,
cong chuce, vién chirc trong So. Thuong xuyén ty nghién ctru, cép nhét cac kién
thirc vé an toan, an ninh thong tin, nguy co tiém an c6 thé gdy mat mat thong tin
va cac bién phap phong tranh khi tién hanh cac hoat dong quan 1y hay k¥ thuat
nghi¢p vu.

b. Thuong xuyén cap nhat cdu hinh chuan cho cac thanh phan ciia hé thong
thong tin, thiét 1ap cau hinh chat ch€ nhat cho céc san phdm an toan thong tin
nhung van duy tri yéu cau hoat dong ctia hé thong thong tin.

c. Khi t6 chirc cdu hinh hé thong thong tin chi cung cap nhitng chirc ning
thiét yéu nhét, xac dinh 10 cac chure nang, cong giao tiép mang, giao thirc va
dich vu khong can thiét dé cAm hodc han ché khong sur dung.

d. Thuong xuyén thuc hién viéc theo ddi ban ghi nhat ky hé thdng va céac
su Viéc khac c6 lién quan dé danh gia, bao cao cac rui ro va muc do nghiém

trong cac rui ro do. Cac rui ro do co thé xay ra do sy truy cap trai phep, st dung
trai phép, mat, thay d6i hodc pha huy thong tin va hé théng thong tin.

e. Kiém soat chit ché cai dat phan mém vao may tram va may chu.

3. D61 véi can b, cong chure, vién chirc:



4

a. Thuong xuyén cap nhat nhitng chinh sach, thu tuc an toan thong tin ctia
S¢ cling nhu thuc hién nhiing huéng dan vé an toan, an ninh thong tin ctia can
bd chuyén trach cdng nghé thong tin.

b. Han ché viéc st dung chirc nang chia sé tai nguyén, khi st dung churc
nang nay can bat thudc tinh bao mat bang mat khau va thuc hién viéc thu hoi
chirc nang nay khi da sir dung xong.

c. Cac may tinh khi khong str dung trong thoi gian dai (qua 4 gio [am viéc)
can tat may hodc ngung két ndéi mang, dé tranh bi cac hacker loi dung, st dung
chtrc ning diéu khién tir xa dung may tinh ctia minh tin cong vao cac hé théng
théng tin khéc.

d. Khi mo cac tap tin dinh kém theo thu dién tir, néu biét rd ngudi giri thu
thi phai luu tap tin vao mdy tinh rdi quét vi rit may tinh trude khi mo, khong
dugc mo cac thu dién tir co tap tin dinh kém c6 nguon goc khong 1 rang vi rat
c6 thé co vi rit may tinh, phan mém gian diép dugc dinh kém theo thu.

e. Phai dat mat khau truy nhap vao may tinh cta minh, dong thoi thiét 1ap
ché d6 bao vé tit man hinh c6 st dung mat khau bao vé sau mot khoang thoi
gian nhat dinh khong sir dung may tinh. Su dung cac thiét bi luu trir (usb, 6 cimg
gan ngoai...) an toan, dung cach dé phong ngira virus, phidn mém gian diép xam
nhap may tinh: khi gin thiét bi luu trir vao mdy tinh, khéng duoc truc tiép truy
cap ngay ma phai quét vi rat trudc.

Piéu 5. Cac bién phap quan 1y ki thuit cho cong tic dam bao an toan,
an ninh théng tin

1. T6 chtirc md hinh mang: Cai dat, cau hinh, t6 chuc hé théng mang theo
mo hinh Clients/Server, han ché st dung mé hinh mang ngang hang. Khi thiét
1ap céc dich vu trén mdi truong mang Internet, chi cung cap nhiing chtic ning
thiét yéu nhat bao dam duy tri hoat dong ctia hé thong thong tin.

2. Quan 1y hé thong mang khong day: Khi thiét 1ap mang khong day dé két
ndi véi mang cuc bo thong qua cac diém truy nhap (Access Point), can thiét 1ap
cac tham sb nhu: tén, SSID, mat khau, ma hoa dir liéu va thong bao cac thong
tin lién quan dén Access Point dé co quan st dung.

3. T6 chtic quan 1y tai khoan cua cac hé thong thong tin, bao gdm: Tao
moi, kich hoat, stra d6i, vo hiéu hoa va loai bo céc tai khoan. Pong thoi to chuc
kiém tra céc tai khoan ctia hé thong thong tin it nhat 06 thang/1 1an va trién khai
cac cong cu tu dong dé hd tro viéc quan ly cac tai khoan ctua h¢ théng thong tin.
Huy tai khoan, quyén truy nhap hé théng thong tin, thu hoi lai tat ca cac tai san
lién quan t&i hé thong thong tin (khoa, thé nhan dang, thu muc luu trir) doi voi
can bo, nhan vién da chuyén cong tac, cham dut hop dong lao dong.

4. Quan 1y dang nhap hé thong: Cac hé thong thong tin can gii han s6 lan
dang nhap sai lién tiép. H¢ théng tu dong khoa tai khoan hoac c6 1ap tai khoan
trong mot khoang thoi gian nhat dinh trude khi tiép tuc cho dang nhap néu lién
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tuc ding nhap sai vuot qua s 1an quy dinh. T6 chirc theo ddi va kiém soat tat ca
cac phuong phap truy nhap tir xa téi hé thong thong tin bao gdm ca sy truy nhap
c6 chirc nang quan tri, tang cuong viéc sir dung mang riéng ao khi c6 nhu cau
lam viéc tir xa; y€u cAu ngudi su dung dat mat khéau voi d an toan cao, giam
sat, nhac nhd khuyen c40 nén thay d6i thuong Xuyén mat khau. Hé thong théng
tin can c6 co ché kiém tra, cho phép ng voi moi phuong phap truy nhép tir xa
va co ché tu dong giam sat, diéu khién céc truy nhap tir xa.

5. Quan ly Logfile: H¢ théng thong tin cAn ghi nhan cac sy kién can thiét
phuc vu qua trinh kiém soat: qua trinh ddng nhép hé thdng, cac thao tac cau hinh
hé théng, qua trinh truy xuit hé théng; ghi nhan day du cac thong tin trong cac
ban ghi nhat ky dé xac dinh nhimg sy kién nao da xay ra, nguén gdc va cac két
qua cta sy kién dé c6 co ché bao vé va luu gir nhat ky trong mot khoang thoi
gian nhat dinh.

6. Chong ma doc, vi rdt: Lya chon, trién khai cac phan mém chéng vi rit,
thu rac trén cdc may chi, cac thiét bi di dong trong mang va nhiing hé thong
thong tin xung yéu nhu: Céng thong tin dién tir, thu di€n tir, mot ctra dién t,...
dé phat hién, loai trir nhiing doan mé doc hai va hd trg nguoi st dung cai dit cac
phan mém nay trén may tram. Thuong xuyén cap nhat cac phién ban mai, cac
ban va 16i ctia cac phan mém chéng virus dé bao dam chuong trinh quét vi rat
cua co quan trén cac may chu, may tram luén dugc cap nhat moi nhat, phu hop
vOi quy trinh va chinh sach quan Iy hé thong thong tin cua to chirc, thiét 1ap ché
d6 quét thudng xuyén it nhat 1a hang tuan.

7. T6 chiic quan 1y tai nguyén: Kiém tra, gidm sat chirc ning chia sé thong
tin. To chtrc cAp phat tai nguyén trén may chil theo danh muyc thu muc cho timng
phong/ban; khuyén céo ngudi sir dung can nhac viéc chia sé tai nguyén cuc bo
trén may dang st dung, tuyét d6i khong dugc chia sé toan b 6 cting. Khi thuc
hién viéc chia sé tai nguyén trén may chu hodc trén may cuc bd nén str dung mat
khau dé bao vé thong tin.

8. Thiét 1ap co ché sao luu va phuc hdi may cha, may tram

a. Pbi vai may tram, may chu: Thyc hién viéc sao luu dit liéu nhu hé diéu
hanh, cic phan mém ung dung, phan mém chuyén nganh, co s¢ dit liéu chuyén
mon, quan trong phuc vu cong tac cua S& bang cac phan mém chuyén dung.

b. Pbi v6i may chu: Bao dam thiét 1ap co ché sao luu va phuc hdi hé théng
cuia may chu.

9. Xtr 1y khan cap: Khi phat hién hé théng bi tin cong, thong qua cac dau
hiéu nhu luong tin tang 1én bat ngd, ndi dung trang chu bi thay doi, hé thong
hoat dong rat cham khac thuong, can thuc hién cac budc co ban sau:

a. Budc 1: Ngit két ndi may chu ra khoi mang.

b. Budc 2: Sao chép logfile va toan bo dir liéu cua hé thong ra thiét bi luu
trtr (phuc vu cho cong tac phan tich).
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¢, Bude 3: Khoi phuc hé théng bang cach chuyén dir liéu (backup) moi
nhat dé h¢ thong hoat dong.

d. Budc 4: Bao cdo bing van ban cho co quan cip trén quan 1y truc tiép.

10. Hé théng thong tin can ¢6 co ché ngan chan hoac han ché céc su ¢d gay
ra do tan cong tur chéi dich vu (DoS, DDoS).

Piéu 6. Cac bién phap quan Iy va van hanh hé thong Camera

1. Hé théng camera dugc lap dit trong pham vi S¢, cho phép luu trir dir
liéu phuc vu xem lai cac doan video khi can.

2. Tai khoan quan 1y két ndi quan tri duoc cung cap cho Thu trudng don vi
va bg phan quan tri mang.

3. Thay doi mat khau quan tri dinh ki mdi thang, stra chira trong truong
hop xay ra sy co.

4. Pinh ky 3 thang thuc hién bao tri hé thong dé dam bao van hanh tdt.
Pi¢u 7. Quy trinh vng ciru sw c6 an toan thong tin mang

1. Céc don vi, cd nhan khi phat hién d4u hiéu tan cong hodc su ¢ an toan
thong tin mang can nhanh chong bao cho don vi van hanh hé théng thong tin
(thong qua chuyén trach cong nghé thong tin). Chuyén trach cong nghé thong tin
c6 trach nhiém cép nhat, tong hop va bao cao don vi co quan quan 1y nha nudc
trong truong hop can thiét.

2. Khi xay ra sy ¢d an toan thong tin mang thudc loai hinh tAn cong mang
thue hién bao cao theo quy dinh tai Diéu 11 Quyét dinh s6 05/2017/Qb-TTg va
D,iéu 9 Thong tu 20/2017/TT- BTTT. Trach nhiém cﬁq cac don vi khi phat hién,
tiép nhan xac minh, xtr 1y ban dau va phan loai su c6 an toan thong tin mang
theo quy dinh.

3. Quy trinh Gmg clru sy cd an toan thong tin mang theo quy dinh tai Piéu
13, Biéu 14 Quyét dinh s6 05/2017/Qb-TTg, bBiéu 11 Thong tu s6 20/2017/TT-
BTTTT.

Picu 8. Xay dung, ra soat, cip nhat, bd sung Quy ché

Dinh ky 02 ndm hodc khi c¢6 thay doi chinh sach an toan thong tin kiém tra
lai tinh phu hop va thuc hién ra soat, cap nhat, bd sung Quy ché bao dam an toan
thong tin.

Pi¢u 9. Trach nhiém ciia by phan chuyén trach vé an ninh mang

1. Can bd chuyén trach dugc tuxén dung vao vi tri lam viéc vé an toan
thong tin ¢6 trinh do, chuyén nganh vé linh vyc cong ngh¢ thong tin, an toan
thong tin, phu hop véi vi tri tuyén dung.
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2. Can bg chuyén trach dugc dam bao cac diéu kién hoc tap, tiép can cong
ngh¢, kién thirc an toan bdo mat thong tin trudc khi tién hanh cac hoat dong
quan ly hay k¥ thuat nghiép vu.

3. Thudng xuyén to chirc, phd bién cac quy dinh vé dam bao an toan thong
tin, nham nang cao nhan thirc vé trach nhi¢ém dam bao an toan thong tin cho to
chuc ¢4 nhan st dung h¢ thong thong tin do don vi quan ly.

4. Can bd chuyén trach vé an ninh mang dugc tao diéu kién tham gia cac
16p tap huan do S& Thong tin va Truyén thong t6 chuc.

5. Panh gia lai tinh phu hop cua phuong an thiét ké ddi voi cac yéu cau an
toan dat ra doi voi hé thong.

6. Xay dung quy dinh vé quan 1y, van hanh hoat dong binh thudong ciia hé
thong.

7. Xay dung quy dinh vé cap nhat, sao luu du phong cac tap tin cAu hinh hé
théng va khoi phuc hé thong sau khi xay ra su cd.

Pi¢u 10. Thué khoan dich vu céng nghé thong tin

1. C6 bién ban, hop dong va cac cam két d6i véi bén thué khoan cac ndi
dung lién quan dén viéc thué khoan dich vu cong ngh¢ thong tin.

2. Nha phat trién phai cam két cung cap cac ban va 16i bao mat va ban cap
nhat kip thot khi c6 phat hién 16 hong hodc 16i phat sinh tir phan mém. Cung cép
ma ngudn phan mém.

3. Thuc hién kiém tht hé théng tredc khi dua vao van hanh, khai thac str
dung:

a. Trude khi dua hé thong vao véan hanh, tat ca cac thanh phan phan mém,
phan cung va cac két nd1 mang phai trai qua qué trinh kiém tht toan dién dé
dam bao tinh 6n dinh va an toan.

b. Quy trinh kiém thtr phai duoc 1ap ké hoach chi tiét, bao gdm pham vi
kiém thtr, cong cu va phu:ong ‘phap kiém thir dugc st dung (Kiém thir chirc ning,
kiém thtr bao mat, kiém thtr toc d6 tai, ...)

. Ngoai viéc kiém thir trude khi dua vao sir dung, h¢ théng cling can duoc
kiém thtr dinh ky, dac biét 1a sau cac ban cap nhat phan mém hoac thay doi cau
trac.

d. Can bd chuyén trach vé An toan hé théng thong tin co trach nhi¢m thyc
hién thir nghiém va nghiém thu h¢ thdng, chiu trach nhiém dam bao rang hé
théng duogc trién khai mot cach an toan, biao mat, va dap Gmg cac yéu cau phap
Iy va tiéu chuan an toan thong tin, tir giai doan thir nghiém cho dén khi hé thong
duoc dua vao str dung chinh thirc.

4. C6 noi dung, ké hoach, quy trinh thir nghiém va nghiém thu hé thng.
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_ Diéu 11. Phuong 4n Két thic vAn hanh, khai théc, thanh 1y, hity bo hé
thong thong tin

Ngit két ndi hé thdng, sao luu dit liéu trudce khi g& bo néu can, phai xo4 dir
liéu, ghi de dit liéu, dinh dang 6 cting trén thiét bi theo quy dinh bao mat. Mot s
truong hop dac bi¢t co thé can phai phd huy vat ly thiét bi/vat luu trtr trude khi
bo di.

_Chuwong III
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Piéu 12. Trach nhiém cia cac phong, don vi truc thugc

1. Lanh dao cac phong, don vi truc thuoc So cé trach nhiém t6 chuc thuc
hién, pho bién, trién khai Quy ché nay dén toan thé cong chirc, vién chirc va
nguoi lao dong thudc phong, don vi minh quan 1y va chiu trach nhiém trudc
Lanh dao S¢ trong cong tac bao v¢ an toan, an ninh thong tin cia co quan, don
vi minh.

2. Khi ¢6 su ¢6 hodc nguy co mat an toan thong tin phai kip thoi ap dung
moi bién phap dé khic phuc va han ché thiét hai, wu tién sir dung lyc luong ky
thuat an toan, an ninh thong tin cua co quan va lap bién ban, bao cao bang vin
ban cho co quan cép trén quan 1y truc tiép.

3. Phéi hop chit ché véi co quan Cong an trong cong tac phong ngira, dau
tranh, ngan chdn cac hoat dong xam pham an toan, an ninh thong tin. Tao diéu
kién thuan loi cho cac co quan chirc ning tham gia khic phuc su ¢b va thyc hién
dung theo hudéng dan.

4. Van phong S¢ hang nam cu can bo tham gia cac 16p dao tao, tap huan
vé cong tac bao dam an toan thong tin mang do tinh to chtic va tuyén truyén vé
an toan thong tin mang trong cong tdc quan 1y nha nudc trén dia ban tinh.

5. T6 chirc thuc hién, kiém tra dinh ky hodc dot xuat vé cong tac dam bao
an toan thong tin mang, an ninh mang trong pham vi quan ly cua phong, don vi
minh. Kip thoi phét hién va khac phuc nhimng thiéu sét, so hd vé cong tac dam
bdo an toan thong tin mang, an ninh mang trong tung don vi. Chu dong xay
dung dy toan kinh phi phuc vu cong tdic ddm bdo an toan thong tin mang, an
ninh mang theo quy dinh hién hanh.

6. Pinh ky hang nam to chtic phd bién, tuyén truyén nang cao nhén thirc
vé€ an toan thong tin cho nguoi st dung.

Piéu 13. Trach nhiém ciia can bd, cdng chirc, vién chirc
1. Trach nhi€ém ctia can bo chuyén trach an toan an ninh thong tin

a. Chiu trach nhiém trién khai cac bién phap quan 1y van hanh, quan 1y k¥
thuat, tham muu xdy dung cac quy dinh ddm bao an toan, an ninh thong tin cho
H¢ thong thong tin cua S& theo Quy ché nay.
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b. Phoi hop véi cac ¢4 nhan, don vi c6 1ién quan trong viéc ki€ém soat, phat
hién va khac phuc céc su c6 an toan, an ninh thong tin.

c. Thuc hién vo hi¢u hoa tat ca cac quyén ra, vao, truy cap tai nguyén, sau
khi can bo thoi viéc, nghi huu hoac chuyén cong tac.

d. Xay dung phuong 4n tmg ctru, xtr 1y su ¢d tin cong mang, quy dinh veé
cap nhat, sao Iuu du phong va khoéi phuc sau khi xay ra su co.

e. Xay dung tai liéu huéng dan mo ta quy mé, pham vi va ddi tuong st
dung, khai thac, quan ly van hanh h¢ thong thong tin.

f. Xay dung tai liéu thiét ké va van hanh hé théng thong tin cua co quan,
don vi, quy dinh vé phan nhém su c6 an toan thong tin mang.

g. Truy cép va quan Iy cau hinh hé thong.

h. Xay dung phuong an tiép nhan, phat hién, phan loai va xtr 1y ban dau su
cd an toan thong tin mang.

i. Xay dung quy dinh vé quan 1y giam sat, phat hién va canh bao su cé.

j. Xay dung quy trinh Gng ctru su ¢6 an toan thong tin mang thong thuong
va nghiém trong.

2. Trach nhiém cua can b0, cong churc, vién chirc

a. Nghiém chinh thi hanh cac quy ché ndi bo, quy trinh vé an toan, an ninh
thong tin cua S& cling nhu cac quy dinh khac cua phéap luat, nang cao y thic
canh giac va trach nhiém dam bao an toan thdng tin, an ninh mang tai So.

b. Khi phat hién su ¢ phai bao cao ngay véi cp trén va bo phan chuyén
trach dé kip thoi ngan chan, xu ly.

C. Thyc hién céac bién phap dam bao an toan thong tin mang, an ninh mang.

d. St dung thong tin, dit liéu ding muc dich, dung quy dinh.

Picu 14. Trach nhiém ciia can bd truwde khi nghi hwu hoiic thay doi noi
lam viéc

1. C6 trach nhiém ban giao cac tai liéu co lién quan dén hé thong thong tin
cho co quan, don vi.

2. Ban giao dir licu dién tir dung chung cho phong, don vi.

3. Ban giao thiét bi may vi tinh, thiét bi ngoai vi va thiét bi luu trit (néu co)
cho phong, don vi.

Piéu 15. Chinh sich, quy trinh quén 1y an toan may chi va ing dung

1. Can by chuyén trach an toan an ninh thong tin tham muu chuyén mon va
van hanh an toan hé thong thong tin cua S, trién khai cac bién phap bado ddm an
toan, an ninh thong tin cho tat ca can b, cong chirc, vién chuc trong S6.
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2. Thuong xuyén tu nghién ctru, cp nhat cac kién thtrc vé an toan, an ninh
thong tin, nguy co ti€ém an co6 thé gdy mat mat thong tin va céc bién phap phong
tranh khi tién hanh cac hoat dong quan ly hay k¥ thuat nghi¢p vu.

3. Thudng xuyén cap nhat ciu hinh chuan cho cac thanh phan ctia hé thong
thong tin, thiét 1ap cau hinh chat ché nhat cho cac san pham an toan thong tin
nhung van duy tri yéu cau hoat dong cta hé thong thong tin.

4. Kiém soat chat ché cai dat phan mém vao may tram va may chu.

5. Quy dinh vé co ché ph01 hop v6i co quan chire nang, cac nhom chuyén
gia, bén cung cip dich vu hd tro trong viée xtr 1y, khic phuc su ¢b an toan thong
tin.

6. Quy dinh vé quan 1y truy cép, str dung tai nguyén ndi bd.
7. Quy dinh vé chinh sach, quy trinh quan 1y rai ro an toan théng tin.
8. Quy dinh, quy trinh vé két thiic van hanh, khai thac, thanh 1y, hay bo.

Chwong IV
TO CHUC THUC HIEN

Piéu 16. T6 chirc thwe hién Quy ché

Chanh Viq phong S&, Truong cac ,ph(‘)ng, Lanh dao don vi1 truc thuoc Sé&
c6 trach nhiém t6 churc thuc hién Quy ché nay.

Trong qua trinh thyc hién néu c6 nhimng van dé vuéng pqéc, phat sinh thi
phan anh v€ phong Quan ly Cong nghé va S¢ hitu tri tué d€ kip thoi bao cao
Lanh dao S, d¢ nghi bo sung Quy ché cho phu hgp véi tinh hinh thuce té./.
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