PHUONG AN UNG CUU, XU LY SU CO TAN CONG MANG
TAI SO KHOA HQC VA CONG NGHE BINH DPINH

1. Phat hién, tiép nhén, &ng ciru ban dau va thong bao s co
1.1. Phat hién, tiép nhan, xac minh sy cb

S¢ Khoa hoc va Cong ngh¢ Binh Dinh van hanh hé théng thong tin chu tri,
phéi hop v6i Pon vi thudng truc vé tng cru su ¢ cua tinh (S Thong tin va Truyen
théng Binh Dinh 13 co quan Thuong truc cua Doi ing ciru) va cic co quan, to chire
lién quan tiép nhan, phan tich cic canh béo, dau hiéu su ¢ tir cac ngudn bén trong
va bén ngoai (canh bao sy cb: Vin ban, email, dién thoai, website, mang xa hoi...
phat hién su c6 thong qua kiém tra, ra soat, danh gia). Khi xac dinh duoc sy cd da
X4y ra, can to chirc ghi nhan, thu thap chung cir, xac dinh nguon goc su cd nham ap
dung phuong 4n d6i pho, tng ctru, khic phuc su ¢6 phi hop.

Cac loai su ¢ chinh, bao gom:
- Su ¢6 do bi tan cong hé théng mang;

- Su ¢b do 13i cua hé thong, thiét bi, phan mém, ha tang k¥ thuat hodc do 15i

duong di¢n, duong truyén,;

- Su ¢6 do 16i cta nguoi quan tri, van hanh hé théng;

- Su ¢b lién quan dén cac tham hoa tu nhién nhu béo, lut, dong d4t, hoa hoan.

1.2. Trién khai, lra chon cac buéc wu tién wng ciru ban diu

Sau khi di xéac dinh sy ¢d xay ra, S6¢ Khoa hoc va Cong ngh¢ Binh DPinh to
chtrc trién khai cac budc uu tién ban dau dé xur ly sy c6 theo phuong an doi pho, tng
ctru mot so tinh hudng sy co cu thé hodc theo tu van, huéng dan ctia S& Thong tin
va Truyén thong Binh DPinh.

1.3. Thong bio, bio cio su co

Sau khi trién khai cac budc vu tién tng ciru ban dau, S& Khoa hoc va Cong
nghé Binh Dinh t6 chure thong bdo, bao cdo su ¢6 dén cac to churc, ca nhan lién quan
bén trong va bén ngoai co quan, t6 chirc theo quy dinh. Cu thé:

- Thong béo sy 6 tdi S& Thong tin va Truyén thong Binh Pinh vé img ctu
su ¢0 ké tur khi phat hién sy c0; truong hop xac dinh su ¢6 ¢6 thé vuot kha nang xu
1y, don vi van hanh hé thong thong tin phai bdo cdo ban dau sy c6 bang van ban vé
S& Thong tin va Truyén thong Binh Dinh.

- Hinh thirc guri bao cdo: S& Khoa hoc va Cong nghé Binh DPinh gtri bdo céo
vé S& Thong tin va Truyén thong Binh Dinh theo mdt trong 2 hinh thirc sau:



+ Qua duong van ban: Gui vé S& Thong tin va Truyén thong Binh Dinh.
+ Qua hop thu dién tir: giri vé dia chi: vanphong@stttt.binhdinh.gov.vn.
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1.4. Piéu phdi cong tic ing ciru

- Cén cr vao tinh chét su ¢b, dé nghi hd tro cia S¢ Khoa hoc va Cong ngh¢
Binh Dinh va bao cdo ban dau cua Pon vi thuong truc vé tng ciru sy cb cua tinh.
Poi ing ctru sy ¢b cia tinh thyuc hién cong tac didu phdi, giam sat co ché phdi hop,



chia sé thong tin theo pham vi, chlrc nang, nhi¢ém vu ctia minh dé huy dong ngudén
luc ing clru sy 0.

- Hudng dan thuc hién yéu cau di€u phoi xir 1y su ¢0 to1 cac thanh vién trong
D41 ing clru su ¢ cua tinh

2. Trién khai @ng ctru, ngan chin sy ¢o

Pon vi van hanh hé thong phoi hop voi Pon vi thuong truc ve ing clru su ¢
cua tinh va cac don vi lién quan tién hanh trién khai theo phuong an doi pho, tng
ctru mot soO tinh hudng su ¢6 cu thé. Trong do, tap trung ngudn luc thuc hién:

2.1. Trién khai thu thip chirng cit, xic dinh pham vi, d6i twong bi anh
hwdng.

- Thu thap thong tin ban dau dé phuc vu phén tich sy cb:
+ Thong tin vé dau mbi lién hé

+ Thu thap thong tin hé thong

+ Thu thap chirc ning cua hé thong

+ Thu thap cAu hinh ctia hé théng (OS, Servise, version, network...)
+ Thu thap ching cu

+ Thu thap bo nhd

+ Thu thap trang thai network va cac két nbi

+ Thu thap céc tién trinh dang chay

+ Thu thap hard drive media

+ Thu thap log file

+ Thu thap cac cong dang mé cua hé thdng

2.2. Trién khai phén tich, x4c dinh ngudn goc tin cong, to chirc ing ciru
va ngan chan, giam thi€u tac dong, thi¢t hai den hé thong thong tin

- Phan tich su ¢d, xac dinh ngudn gdc tan cong

+ Phén tich dong thoi gian

+ Thoi gian bi stra d6i, truy cép, tao hodc thay doi

+ Thoi gian thuc hié€n cac cap nhat 16n dbi véi hé théng
+ Thoi diém ma hé thong sir dung 1an cubi cung

+ Phan tich dir liéu

+ Phén tich hé thdng quan 1y tép (File System)



+ Phan tich Resgitry

+ Phén tich Windows

+ Phan tich két ndi mang

3. Xir 1y su cd, g6 bé va khéi phuc
3.1. Xir Iy suw ¢, g& bod

Sau khi d3 trién khai ngin chin sy ¢6, S& Khoa hoc va Cong nghé Binh Dinh,
Don vi thuong truc vé ung cuu su c¢d cta tinh va cac don vi lién quan trién khai tiéu
diét, g& bo cac ma ddc, phén mém doc hai khic phuc cac diém yéu an toan thong tin
ctia hé thong thong tin.

3.2. Khéi phuc

S¢ Khoa hoc va Cong nghé Binh Dinh chu tri phdi hop véi cac don vi lién
quan trién khai cac hoat dong khoi phyc hé thong thong tin dir liéu va két ndi; cau
hinh hé théng an toan; bo sung céc thiét bi, phan cing phan mém bao dam an toan
thong tin cho hé théng thong tin.

3.3. Kiém tra, danh gia hé thong thong tin

S¢ Khoa hoc va Cong nghé Binh Pinh va cac don vi lién quan trién khai kiém
tra, danh gia hoat dong cua toan bd hé théng thong tin sau khi khac phuc su cd.
Truong hop hé théng chua hoat dong 6n dinh, can tiép tuc to chure thu thap, xac minh
lai nguyén nhan va t6 chirc cac budc twong tng dé xur 1y dut diém, khoi phuc hoat
dong binh thudng cua hé thdng thong tin.

4. Tong két, danh gia
4.1. Tong két, dic rat kinh nghiém:

S& Khoa hoc va Cong nghé Binh Pinh phdi hop véi Pon vi thudng truc vé
g ctru su ¢d cia tinh trién khai tong hop tat ca cac thong tin, bao cdo, phan tich co
lién quan dén sy cd, cong tac trién khai, bao cao Co quan chuyén trach vé an toan
thong tin cua tinh; to chtre phan tich nguyén nhén, rat kinh nghiém trong hoat dong
xu ly su cd va dé xuat cac bién phap bd sung nham phong ngira, tng ctru d6i voi cac
su cO tuong ty trong tuong lai.

4.2. Xay dung bio cao két thiic img phé su b

So Khoa hoc va Cong ngh¢ Binh Dinh, Pon vi thuong truc vé ing ctru sy cb
ctia tinh trién khai téng hop va xay dung bao cao két thuc ng pho sy co, trong do
trinh bay chi tiét qua trinh xu ly sy 0, tom tat tong quat v€ tinh hinh sy c6 va dé
xuét cach thirc trién khai diéu ph01, ung clru sy co nham xur 1y nhanh, gidm nhe rii
ro va thiét hai dbi véi su cb tuong tu.



Sau khi két thuc ung clru sy ¢, S& Khoa hoc va Cong nghé Binh Dinh xay
dung béo cao két thuc img pho su co, gui vé Co quan chuyén trach vé an toan thong
tin cua tinh./.



