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7. Tổ chức quản lý tài nguyên: Kiểm tra, giám sát chức năng chia sẻ thông 

tin. Tổ chức cấp phát tài nguyên trên máy chủ theo danh mục thư mục cho từng 

phòng/ban; khuyến cáo người sử dụng cân nhắc việc chia sẻ tài nguyên cục bộ 

trên máy đang sử dụng, tuyệt đối không được chia sẻ toàn bộ ổ cứng. Khi thực 

hiện việc chia sẻ tài nguyên trên máy chủ hoặc trên máy cục bộ nên sử dụng mật 

khẩu để bảo vệ thông tin. 

8. Thiết lập cơ chế sao lưu và phục hồi máy chủ, máy trạm: 

a. Đối với máy trạm, máy chủ: Thực hiện việc sao lưu dữ liệu như hệ điều 

hành, các phần mềm ứng dụng, phần mềm chuyên ngành. 

b. Đối với máy chủ: Bảo đảm thiết lập cơ chế sao lưu và phục hồi hệ thống 

của máy chủ. 

c. Đảm bảo nguồn cung cấp điện và thiết bị lưu trữ điện tạm thời để máy 

chủ hoạt động ổn định 24/7. 

9. Xử lý khẩn cấp: Khi phát hiện hệ thống bị tấn công, thông qua các dấu 

hiệu như luồng tin tăng lên bất ngờ...cần thực hiện các bước cơ bản sau: 

a. Bước 1: Ngắt kết nối máy chủ ra khỏi mạng. 

b. Bước 2: Sao chép logfile và toàn bộ dữ liệu của hệ thống ra thiết bị lưu 

trữ (phục vụ cho công tác phân tích). 

c. Bước 3: Khôi phục hệ thống bằng cách chuyển dữ liệu (backup) mới 

nhất để hệ thống hoạt động. 

d. Bước 4: Báo cáo bằng văn bản cho cơ quan cấp trên quản lý trực tiếp. 

10. Hệ thống thông tin cần có cơ chế ngăn chặn hoặc hạn chế các sự cố gây 

ra do tấn công từ chối dịch vụ (DoS, DDoS). 

Chương III 

TRÁCH NHIỆM ĐẢM BẢO AN TOÀN, AN NINH THÔNG TIN 

Điều 5. Trách nhiệm của các phòng, đơn vị trưc̣ thuôc̣ 

1. Lãnh đạo các phòng , đơn vị trưc̣ thuôc̣ Sở  có trách nhiệm tổ chức thực 

hiện các quy định tại Quy chế này và chịu trách nhiệm trước Lãnh đạo Sở trong 

công tác bảo vệ an toàn, an ninh thông tin của cơ quan, đơn vị mình. 

2. Khi có sự cố hoặc nguy cơ mất an toàn thông tin phải kịp thời áp dụng 

mọi biện pháp để khắc phục và hạn chế thiệt hại, ưu tiên sử dụng lực lượng kỹ 

thuật an toàn, an ninh thông tin của cơ quan và lập biên bản, báo cáo bằng văn 

bản cho cơ quan cấp trên quản lý trực tiếp. 

3. Phối hợp chặt chẽ với cơ quan Công an trong công tác phòng ngừa, đấu 

tranh, ngăn chặn các hoạt động xâm phạm an toàn, an ninh thông tin. Tạo điều 

kiện thuận lợi cho các cơ quan chức năng tham gia khắc phục sự cố. 

Điều 6. Trách nhiệm của cán bộ, công chức, viên chức 






